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INTRODUCCION

Nuestro mundo actual esta constantemente conectado a la tecnologia. ¢ Qué es lo que nosotros como padres
necesitamos saber para proteger a nuestros hijos y ensefiarles el uso apropiado y responsable de la tecnologia?
Los parametros de reglas y expectativas que se establezcan en el hogar serdn sin lugar a duda la guia para que
nuestros hijos desarrollen un sentido digital responsable.

Educar y formar nifios y jévenes en esta era digital puede parecer abrumador. La Tecnologia ha entrado a nuestras
vidas a un paso demasiado rapido en los Ultimos aifos y continda evolucionando. La realidad es que las
aplicaciones y dispositivos tecnoldgicos cambiaran, pero el comportamiento va a ser el mismo. Moderacién es la
clave para manejar el uso de la tecnologia en nuestro hogar. Esto no significa que se tome una actitud de “o todo o
nada” como prohibir terminantemente el uso de la tecnologia o no monitorear su uso en lo mas minimo.

Es beneficioso mantener una comunicacidn abierta, transparente y continua con nuestros hijos acerca de la red,
tecnologia, redes sociales y videojuegos. Permanecer accesibles puede ser la diferencia entre que nuestros hijos se
acerguen a nosotros con problemas o cuando se presenten situaciones incémodas en lugar de sentirse solos en el
proceso e ir con sus compaferos para buscar comodidad y consejos.

Nos guste o no, la tecnologia llegd para quedarse. La reputacion digital de los estudiantes de hoy, o como elijan
representarse a si mismos en linea es evaluado y analizado por futuros empleadores o departamentos de
admisién. La meta de esta guia para padres de familia es ayudar en la introduccién de las plataformas mas
importantes en las redes sociales, videojuegos, y las tendencias mas relevantes que son ya usadas o que tienen el
potencial de ser usadas por nuestros hijos.

Mantenga el rumbo. Lo que queremos es preparar a nuestros hijos para sus futuras infusiones de tecnologia y
encaminarlos en este viaje digital estando a su lado. jBuena Suerte!

Nota: Algunos videos e imdgenes de esta guia estan en inglés. Por Favor utiliza las herramientas de traduccién
disponsibles en cada plataforma.

Foto de Carlos Flores.
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CONSEJOS GENERALES PARA LOS PADRES DE FAMILIA

Existen consejos en general que pueden ayudar a navegar un hogar en donde se respeten los limites digitales.
Algunos ejemplos:

e Mantener teléfonos y dispositivos fuera de la recdmara. El suefio es importante para el crecimiento y de
acuerdo con el estudio del Dr. Ben Carter, el 89% de los adolescentes tiene al menos un dispositivo en sus
recamaras — la mayoria de los cuales son usados a la hora de dormir por la noche — duplicando las
posibilidades de no conseguir el suefio suficiente.! Alterar el suefio en la nifiez tiene efectos adversos en la
salud, incluyendo una dieta baja en nutrientes, obesidad, comportamiento sedentario, bajo sistema
inmunoldgico, desarrollo corporal minimo, asi como problemas de salud mental.?

e De ser posible, tenga una estacién central para cargar todos los dispositivos digitales portables en el hogar.
La mesa o isla en la cocina, sala u otra drea comun en el hogar serad un lugar ideal para tener todos los
dispositivos cargando por la noche, iincluyendo el de ustedes! iPoniendo el ejemplo de que nosotros como
padres de familia no necesitamos dormir con nuestro dispositivo, ayudara a nuestros hijos a entender que
ellos tampoco los necesitan!

Foto de Driven by Décor.

e Sepa sus contrasefias, es su derecho como padre de familia. iUsted pagd por el dispositivo que le dio a su
hijo, lo cual significa — lo adivind! Usted es el duefio. Usted tiene el derecho de revisar los dispositivos que
le pertenecen, incluyendo los que usted le dio a su hijo.

e Manténganse Educados. Si su hijo viene a usted y le pide que quiere descargar una aplicacién con la cual
usted no estd familiarizado, descargue la aplicacion primero y vea cémo funciona. Trate de entender la

1 Bedtime use of media devices more than doubles the risk of poor sleep in children [El uso de dispositivos electrénicos a la
hora de dormir aumenta mas del doble el riesgo de un suefio deficiente en los nifios] -- ScienceDaily
2 Children and Sleep [Nifios y Suefio] - Sleep Foundation
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https://www.sciencedaily.com/releases/2016/10/161031111328.htm
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aplicacién y averiglie para qué es. Si su hijo ya tiene una aplicacién o juego, pidale que le ensefie acerca de
€eso.

Poner cinta o papel adhesivo sobre la cdmara de la computadora portatil o tableta cuando no se estén
usando.

Foto de ReviewGeek.

Trate de construir una cultura abierta y de confianza estableciendo didlogos de dos vias acerca de la
tecnologia y las redes sociales. Usted quiere ser accesible a sus hijos cuando, algun asunto surja en sus
vidas digitales.

La tecnologia no se va a ir a ningun lado, trate de introducirla en su hogar y en la vida de sus hijos a un
paso que usted sienta cdmodo y de acuerdo a la edad de sus hijos y a su madurez emocional.

Nosotros no somos el mejor amigo de nuestros hijos. Nosotros somos los responsables de su seguridad en
el mundo en linea tanto como somos responsables de su seguridad en el mundo fuera de linea.

Busquese usted mismo y a su familia en Google. Cualquier nombre, direcciones, nimeros telefénicos,
nombres de usuario utilizados en redes sociales asociadas con su familia puede ser buscado en linea. Vea
gue aparece antes de que otros lo hagan.

Recuérdeles a sus hijos de la permanencia de cualquier cosa que ponen en linea o que envian
electronicamente. No todo lo que ponemos en linea se queda ahi, pero nosotros no tenemos la opcién de
decidir que se queda o no.

La intencidn de estos consejos es para que sean usados en parte o en su totalidad junto a sus métodos personales
de paternidad. Ustedes, como padres saben lo que es mejor para su hijo. Es importante poner el bienestar de
nuestros hijos primero, y si usted tiene un fuerte entendimiento de responsabilidad digital habilitara, a sus hijos a
gue también lo tengan para que puedan tomar mejores decisiones en linea y fuera de linea.

Si le gustaria atender a una sesion para padres de familia en cémo educar y formar jovenes con responsabilidad
digital, cdmo mantener a nuestros hijos protegidos en linea y entender las tendencias modernas, por favor
contacte la escuela/distrito escolar o la asociacidn de padres de familia y pidales que requieran la propuesta de
Safer Schools Together.3

3 Request a Training [Solicite capacitacidn] (saferschoolstogether.com)
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LO ESENCIAL

Hay muchos componentes en el mundo en linea que son generalmente conocidos y entendidos por la mayoria de
los usuarios digitales, sin embargo, aqui hay tres términos esenciales que necesitamos entender para tener control

de nuestra responsabilidad digital:

Etiqueta

Es un simbolo (#) que se afiade antes de una palabra o frase para crear una categoria indexada que

pueda ser encontrada por redes sociales y se convierte en descubrible por otros usuarios. Instagram,
Twitter y TikTok son las plataformas principales donde las etiquetas son usadas. Las etiquetas son una manera de
hacer mas facil de encontrar, seguir y contribuir a una conversacion.

Nombre de Usuario

Nombre de Usuario es una identidad Unica en linea que es escogida para representar a alguien en linea.
La mayoria de las plataformas hacen que se escoja un nombre de usuario cuando se crea una cuenta.

Contraseia

Todos sabemos del desafio de tratar de recordar nuestra contrasefia para un sitio web o aplicacidn y es

facil caer en el habito de usar la misma contrasefia para todos nuestros accesos. Este es un habito
peligroso, especialmente si la contraseiia puede ser adivinada facilmente. Tal es el caso del nombre de un perro o
el nombre de alguno de nuestros hijos o la fecha de su nacimiento. iDebemos recordarles a nuestros hijos a no
compartir sus contrasefias con sus amigos! Esta es la razén nimero uno por la que cuentas son jagueadas. Use
contrasefias diferentes para cada plataforma en la que tenga cuenta y aseglrese que sean contrasefas no débiles
con una combinacion de nimeros, letras y caracteres especiales (#S%"&).

PISTA: Trate de utilizar un gerente de contrasefias. Hay muchas aplicaciones disponibles que no tienen costo. Un
gerente de contrasefias guarda sus contrasefas en un llavero digital y puede ayudar a manejar las contrasenas
(especialmente las mas dificiles) asi usted no tiene que hacerlo.
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SEXTEAR VS SEXTORSION

No hay duda de que estamos viendo el tremendo impacto que los teléfonos inteligentes estan teniendo en nuestra
vida diaria. El uso de mensajes de texto especialmente se ha ido por los cielos desde la influencia de los teléfonos
inteligentes. Estudios muestran que mas de 15 millones de textos son enviados cada minuto y este nimero se
prevé que continue en aumento.

El termino Sextear (sexting) ha surgido como el uso de mensajes de texto para enviar fotografias y mensajes
sexualmente explicitos. Sextear es también usado comUnmente en aplicaciones populares como Facebook
Mensajero e Instagram Mensaje Directo, pero también lo hemos visto popularizarse ampliamente a través de
Snapchat debido a la habilidad de poder enviar fotografias y mensajes que solo se pueden ver por algunos
segundos antes de que “desaparezcan” en el ciberespacio.

Sextear tiene peligros que reconocer, puede impactar la vida de los jévenes permanentemente. Uno de los
escenarios mas peligrosos que vemos ocurre repetidamente, especialmente en los adolescentes, es sextorsion.
Sextorsién es cuando formas no fisicas de coercién son usadas para extorsionar favores sexuales no consensuales
de la victima. Sextorsion le puede pasar a cualquier persona que escoge sextear — no siempre es un desconocido al
gue nunca has visto, puede ser alguien cercano a ti. Es crucial entender que cuando se elige sextear, se esta
sometiendo a posible sextorsion.

Video de usuario de YouTube FBI — Oficina Federal de Investigacion.
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APLICACIONES DE REDES SOCIALES A CONOCER

Snapchat (“Snap”)

Desde su lanzamiento en 2011, Snapchat se ha mantenido hasta el dia de hoy como la aplicacién mas popular en
las redes sociales que los jovenes utilizan para comunicarse y compartir sus vidas digitales. Snapchat es de hecho el
medio de comunicacién que utilizan los estudiantes de secundaria y preparatoria (grado 6 — 12). La razén de su
popularidad es que transforma textos de comunicacidn a una experiencia visual que les permite a los usuarios
enviar fotografias desaparecedoras que no dejaran evidencia y que no (la mayoria de las veces) se volveran parte
de las huellas digitales del joven.

La Fundacion de Snapchat es la foto desapareciendo o el video que desaparece en el aire después de haber sido
abierto.

Los usuarios pueden programar tiempo de visualizacién de hasta 10 segundos o una cantidad infinita de tiempo
después del cual, una vez visto, sera borrado del dispositivo del destinatario y como la compafiia de Snapchat
proclama, de sus servidores.

Snapchat permite a los usuarios tomar fotografias fijas, grabar videos cortos, agregar texto y crear dibujos y
enviarlos a listas tipicamente privadas y personalizadas de amigos. Sin embargo, nada detiene al destinatario de
tomar una captura de pantalla o usar algun otro dispositivo para tomar una fotografia de la imagen o del video.

Nota: si usted toma una captura de pantalla usando el dispositivo del destinatario, dentro de Snapchat, se
notificara a la persona emisora que usted ha tomado una copia.

A pesar de los titulares de las noticias que sugieren que Snapchat es solo una aplicacién para sextear o una que
SOLO es usada para enviar fotografias de desnudos, este no es el caso y representa un uso muy pequeno de la

o~ [ How 1O

USE

SNAPCHAT
(2023)

What's New

Video de usuario de YouTube Simple Alpaca.
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Modismos de Snapchat

Snaps

Un usuario toma una fotografia/video usando su dispositivo digital/teléfono inteligente en tiempo-real. El usuario
puede seleccionar una cantidad de tiempo entre 1-10 segundos o escoger tiempo infinito para que el destinatario
vea la fotografia/video. El usuario puede elegir que la fotografia/video que acaba de tomar sea guardado en su
galeria de fotos o simplemente enviarlos via Snapchat sin haberlos guardado en su dispositivo.

Historias

El usuario puede agregar la fotografia/video a su ‘historia’. Dependiendo de la configuracién de seguridad del
usuario, la fotografia y video afiadidos a una historia pueden ser vistos por todos los usuarios de Snapchat o solo
aquellos en la lista de sus amigos hasta por 24 horas.

Conversaciones

Un usuario puede escribir un mensaje de texto dentro de la aplicacién de Snapchat a sus amigos usando esta
funcion. Una vez que ambas partes han visto el mensaje, éste desaparecerd —también la conversacién puede ser
cambiada manualmente dentro de cada conversacién para que desaparezca después de 24 horas. Fotografias de la
galeria de la cdmara del usuario pueden ser subidas y enviadas dentro de la conversacién. Los grupos de
conversacion frecuentemente existen entre multiples amigos.

Streaks

Vista dentro de la pantalla de inicio, el “Snapchat Streak” o Racha de una persona es el nimero de dias
consecutivos en que el duefio de la cuenta y un amigo se han enviado al menos 1 snap por dia el uno al otro. Si
ellos no envian snaps el uno al otro en 24 horas, ellos perderan su “racha” (streak) con su amigo (ialgo
devastador!)

C" Chat nuevo . Llamada nueva

Para:

+ Nuevo grupo

38

Chatear con hasta 200 amigos

Mejores amigos

@ j & a-train &g

- ('\ (r\

@ ednaly @ matthew f
N H e
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Inteligencia Artificial

A medida que aumenta el uso de la Inteligencia Artificial (I1A), podemos esperar ver un aumento en el desarrollo de
nuevos servicios de IA. Mas recientemente, Snapchat lanzé su propio bot de IA, llamado My Al (Mi 1A). Este nuevo
bot de IA estd impulsado por la tecnologia ChatGPT de OpenAl, pero tiene mejoras adicionales de seguridad y
controles que son Unicos para Snapchat.* Lo que diferencia la IA de Snapchat de servicios como ChatGPT o
Midjourney es que un usuario puede personalizar el nombre del bot, asi como su apariencia, reduciendo la
percepcién de interactuar con un sistema de IA.

Con My Al, los usuarios pueden aprovechar una variedad de capacidades de IA. Para acceder a My Al, los usuarios
necesitan acceder a la pantalla de Chat. Desde la pantalla de Chat, los usuarios podran seleccionar My Al y hacerle
al bot de IA una variedad de preguntas. Algunos ejemplos de como se puede utilizar My Al incluyen pedir consejos,
solicitar ayuda para planificar un viaje o encontrar direcciones, y pedir sugerencias simples como "éQué hacer para
cenar?"> Si un usuario ha compartido su ubicacidn con Snapchat, My Al podra proporcionar informacion
especifica, incluidas recomendaciones de ubicaciones cercanas.®

Los usuarios actualmente tienen la opcién de enviar comentarios a Snapchat presionando y manteniendo
presionada cualquier respuesta del bot de IA. Esto permite a los usuarios compartir mds sobre lo que les gustaria
ver mas o menos mientras Snapchat contintia entrenando al bot My Al.”

Actualmente, no hay una forma verificada, ni SST ha encontrado una forma de eliminar permanentemente My Al
de la cuenta de Snapchat de un usuario. Alentamos a los padres/tutores a hablar con sus hijos sobre los riesgos
asociados con tener conversaciones con IA, y cémo la IA no deberia reemplazar a un adulto de confianza, padre o
asesor si estan experimentando una situacion dificil.

3168

< © wu

Eres amige de My Al

O Pescaabear o Bitmol

QIWIEIRITIYIUJI]OJP

A'S D F G H J K L

4 What is My Al on Snapchat and how do | use it? [¢Qué es My Al en Snapchat y cémo lo uso?]
> What is My Al on Snapchat and how do | use it? [¢Qué es My Al en Snapchat y cémo lo uso?]
6 What is My Al on Snapchat and how do | use it? [¢Qué es My Al en Snapchat y cémo lo uso?]
7 What is My Al on Snapchat and how do | use it? [¢Qué es My Al en Snapchat y cémo lo uso?]
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Mapa Snap

Dentro de la aplicacién de Snapchat hay una funciéon llamada Mapa Snap (Snap Map). Aqui, usted puede ver snaps
de eventos deportivos, celebraciones, noticias de tltimo minuto, etc.® Sin embargo, quizas lo més preocupante del
contenido es que usted puede ver en este mapa donde estan sus amigos en ...este momento. Usted puede
compartir su ubicacion con todos con todos sus “amigos,” puede ver donde estan exactamente y que estan
haciendo (manejando, durmiendo, escuchando musica, etc.) en tiempo real trazado en un mapa.

Este es un ejemplo de cémo se ve el Mapa Snap para un
usuario desde la apliacion mévil. Cuando estan registrados en
so cuenta.

Estos son los amigos de Ashley que tienen la funcion de
mapas activada. Ellos se ven representados por el
personaje (Bitmoji®) que ellos disefiaron.

Es por esto que es muy importante que nuestros hijos se
comuniquen en Snapchat solamente con amistades
cercanas que conozcan en la vida real.

Dentro de las configuraciones, se puede apagar la funcién
para que otros vean tu ubicacidn, habilitando “Modo
Fantasma” - o solo permitir ser vistos por sus mejores
amigos y/o sus padres.

El Modo Fantasma es un modo de completa privacidad,
hace que la presencia del usuario en el Mapa Snap solo sea
visible par el. Esto evita que otros usuarios puedan ver su
ubicacidn, incluyendo usuarios en su lista de amigos.

A menudo el Mapa Snap es usado por los analistas de
amenazas de SST y las autoridades para encontrar
estudiantes desaparecidos, pidiendo a sus amigos que nos
compartan su Mapa Snap.

Status

8 Sobre - Mapa Snap (snapchat.com)
9 Bitmoji
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Pantalla de Mensajes (Amigos Solamente)

Q Chatear +8 e
Aqui se ve un ejemplo de cémo la pantalla de Snapchat conversaciones Todos  Sinleer @  Grupos  Responder  Enviad:
podria potencialmente verse dentro de la cuenta de un usuario. A wya
i .::‘”\., t 4 min
Use la guia de los iconos de la pantalla de las conversaciones y las graficas 80s
asu e

de emoticones de amigos en las paginas siguientes para ver con quien & Sneps v

interactla mas este estudiante.
v Mia &
Para probar tus conocimientos, intenta responder las siguientes N -
preguntas (respuestas en las notas al pie al final de esta pagina): ‘ 2F
& Chrsi swe
e (Qué significa una notificacidn de color azul?°
e (Qué significa una notificacidn de color rosa?!! a ;’SJ':ST‘b"h‘TOW L

e (Qué significa una notificacion de color morado?'?

e (Quién es el mejor amigo de Snapchat de este usuario?*3 .oss',khmm" i

e (Qué es un mejor amigo de Snapchat? _

e (Quién tiene la racha de Snap mas larga con este usuario y ’ :'(T,ob' =
cuantos dias ha durado esta racha de Snap?®

e ¢Quién fue la Gltima persona a la que este usuario envié un S N —

mensaje y cuando?'®

e (Este usuario tiene actualmente una Snap Story?
¢Como lo sabes?!’
» Entregado e  (los Snaps a Monique son entrantes o salientes?18
° ¢Qué tipo de Snaps se enviaron a Monique (Foto,
»> Entregado Video o Texto)?%?
. En la parte superior del Snapchat con Monique, hay
una notificacién de que se tomd una captura de

pantalla del chat. ¢Quién puede ver esto??°

10 Comunicacién de texto o audio.

11 Comunicacién de foto.

12 Comunicacién de video..

13 Dsasu (indicado por el corazén amarillo).

14 La persona a la que este usuario ha enviado y recibido la mayor cantidad de Snaps.
15 Jonny Wanyanga (273 dias).

16 Jessica (hace 5 minutos).

17 Si; indicado por la foto redonda en la esquina superior izquierda de la pantalla.
18 Salientes ya que dicen "Entregado" en lugar de "Nuevo Snap" o "Nuevo Chat".
1% Foto.

20 Tanto el usuario que tomo la captura de pantalla como Monique.
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Guia de Iconos en Pantalla de Conversacion

Iconos Enviados

) Enviaste un snap sin sonido
) Enviaste un snap con sonido

) Enviaste un mensaje

Dependiendo de la configuracién de seguridad, un icono de area gris puede estar pendiente por aparecer si
alguien no ha aceptado tu peticién para ser amigos

Iconos Abiertos

)> Un amigo abrié un snap sin sonido
)> Un amigo abrié un snap con sonido

)> Un amigo abrié un mensaje

Iconos Recibidos

. Tienes un snap sin abrir (o un grupo de snaps) sin sonido
. Tienes un snap sin abrir (0 un grupo de snaps) que incluyen sonido

. Tienes un mensaje sin leer

Iconos Vistos

[:] El snap enviado (sin sonido) ya ha sido visto

l:] El snap enviado (con sonido) ha sido visto

Q Tu mensaje ha sido visto

C] Un snap o mensaje esta pendiente y puede haber expirado
Iconos de Captura de Pantalla

-)>: Una captura de pantalla ha sido tomada de tu snap sin sonido
'ﬁ Una captura de pantalla ha sido tomada de tu snap con sonido

‘E Una captura de pantalla ha sido tomada de tu mensaje

Iconos de Reproduccion

O El snap enviado sin sonido ha sido visto de nuevo

O El snap enviado con sonido ha sido visto de nuevo

Foto cortesia de Snapchat.
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Los Emoticones (Emojis) de Amigos

Los emoticones (emojis) de amigos son determinados por Snapchat para estar informado del status de los amigos
del usuario. Estos pueden cambiar con el tiempo basado en la interaccidn entre ellos. Emoticones pueden ser
alterados en las configuraciones de Snapchat.

Un amigo abrié un mensaje

Tienes un snap sin abrir (0 un grupo de snaps) sin sonido

Tienes un snap sin abrir (0 un grupo de snaps) que incluyen sonido

Tienes un mensaje sin leer

El snap enviado (sin sonido) ya ha sido visto

El snap enviado (con sonido) ha sido visto

Tu mensaje ha sido visto

Un snap o mensaje esta pendiente y puede haber expirado

Una captura de pantalla ha sido tomada de tu snap sin sonido

Una captura de pantalla ha sido tomada de tu snap con sonido

Una captura de pantalla ha sido tomada de tu mensaje

El snap enviado sin sonido ha sido visto de nuevo

El snap enviado con sonido ha sido visto de nuevo

BNRPOOOAOC QI %
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Instagram (Insta / “1G”)

Pertenece a Meta,?! la popular aplicacidn para compartir fotografias, Instagram, tiene mas de un billén de usuarios
activos al mes. Si usted ve a un joven viendo fotografias y deslizando con su dedo la pantalla de su teléfono
inteligente hacia arriba, las probabilidades son que él este viendo Instagram.

—

Los hashtags (#) son usados con frecuencia en esta Plataforma. Esto da a la gente una manera de ser introducidos y

seguir a otros usuarios con intereses similares.

INSTAGRAM
(2023)

Video de usuario de YouTube Simple Alpaca.

| z.rmstagnww
@ Instagram

....

What's New

Preview

21 Meta Plataformas - Wikipedia
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Configuracion de Privacidad en Instagram

En Instagram, los usuarios pueden compartir lo que suben con toda la gente teniendo una cuenta publica o solo
comparten lo que suben con gente que ellos han aceptado a que los sigan con una cuenta privada.

Un perfil publico mostrara el contenido de la cuenta publicamente en Instagram, incluso sin iniciar sesién:

L ¢ taylorswift @ m Enviar mensajo

651publicaciones 283 Mseguidores 0 sequidos
Q Inicic

Taylor Swift
Q Buscar

try... New album THE TORTURED POETS DEPARTMENT. Out now
® oplorar
® rects
© thensiies ©
L vew Midnights 2555 evermore
Q Notificaciones
+) Crea
o @ PUBLICACIONES
Perfil

@ Theeads

Un perfil privado mostrara la cuenta pero no el contenido que publican:

reality_bite ([

2730 publicaciones 76 mil sequidores 7305 sequidos

Reality Bite

' Lme/realitybite

o A
{ N\ Esta cuenta os privada
\ L))
N

Tener una cuenta privada en Instagram requiere que los usuarios vayan a la configuracidn de su cuenta. Alli, bajo
'Privacidad de la cuenta', los usuarios pueden activar o desactivar el interruptor de privacidad de la cuenta.
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Quién puede ver tu contenido Privacidad de la cuenta

6 Privacidad de la cuenta
Cuenta privada ()
@ Mejores amigos
Si tu cuenta es piiblica, cualquier persona dentro o fuera de Instagram podra ver tu perfil y tus publicaciones
incluso quienes no tengan una cuenta de Instagram.
® Blogueados
Si tu cuenta es privada, solo los seguidores que apruebes podréan ver el contenido que compartas, como tus fotos

o videos en las paginas de ubicaciones y hashtags, y tus listas de seguidores y seguidos, Mas informacién

‘Q Ocultar historia y video en
S vivo

Sugerencias en la Privacidad

Nosotros recomendamos que todos los estudiantes deben tener una cuenta privada en Instagram por razones de
seguridad. La excepcion seria un estudiante de grado 11-12 que quiera construir su marca digital y establecer una
cuenta que reclutadores de universidades y empleadores puedan encontrar.

Historias de Instagram

Los usuarios pueden subir videos y/o fotografias publicas o para sus seguidores que son visibles por 24 horas.
Usted puede también enviar videos y/o fotografias que desapareceran después de haber sido vistos una vez. Este
concepto fue copiado del tan popular Snapchat, el cual ha ganado rdpidamente uso entre la juventud. Usuarios
pueden ver quien ha visto sus historias en Instagram.

Disf ido el
sabado bajo el sol!
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Instagram Reels

Instagram Reels, ha sido afiadido recientemente a Instagram estos son videos con musica incluida muy similares al
estilo de los videos de TikTok.?? Los Reels de Instagram ahora pueden durar hasta 90 segundos y también pueden
compartirse en otras plataformas de Meta, como Facebook. Los Reels de Instagram son la funcidon de mas rdpido
crecimiento en todo el mundo y se espera que tengan mas de 1.22 mil millones de usuarios cada mes.?3

v4niz3o

Q ©

©GTv  @shop Style Comics  TV&Movies

2 leticiafgomes
Oua Lipa - Physical

Foto de BuddyMantra.

Mensaje Directo (“DMs”) — \
GO &
Mensaje directo (“DMs”), es una bandeja de entrada
privada para mensajes dentro de la aplicacion de @ = Q 2Q s
Instagram. Esta es una funcién que permite a los usuarios

comunicarse en privado similar a un mensaje de texto. &iﬁ 7%& JW ?ﬁ\ﬁ
Aqui es donde los nifios pueden recibir mensajes

privados de sus amigos, participar en grupos de § ivomtistobeme. a1 o e me
conversaciones e incluso recibir mensajes de extrafios.
No hay manera de desactivar el mensaje privado en este

momento.

Es importante tener en cuenta que se pueden enviar
fotos, videos y grabaciones de voz a través de los
mensajes directos de Instagram, incluso desde cuentas
gue no son mutuas (que no siguen al usuario o el usuario
no los sigue).

‘ YESSSH

22 Instagram Reels - BrandMentions Wiki
23 24 Instagram Reels Stats That Might Surprise You [24 Estadisticas de Instagram Reels que Podrian Sorprenderte]

(hootsuite.com)
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https://blog.hootsuite.com/instagram-reels-stats/
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TikTok

Conocido anteriormente como Musical.ly, TikTok es actualmente una de las aplicaciones mds populares en el
mundo para compartir videos en las redes sociales y estd basado en videos cortos con canciones populares o
sonidos afadidos. TikTok reind como la aplicacién mas descargada a nivel mundial en 2022 con 672 millones de
descargas ese afio,?* después de 9 trimestres de mantener el mismo titulo? y mas de 3.5 mil millones de descargas
desde el inicio de la aplicacion.?® A pesar de varios incidentes de acusaciones de violacién de datos?’ y de ser
prohibido en varios paises,?® TikTok no va a desaparecer pronto.

TikTok estratégicamente ha dirigido su mercado a las audiencias jévenes, y aunque los usuarios deben de tener 13
afos de edad para inscribirse, el contenido no es filtrado. Sin embargo, TikTok ofrece formas de Controles
Parentales bajo su funcién de sincronizacion familiar.?® El contenido inapropiado para la edad esta inevitablemente
alcanzando 37.3% de su audiencia estimando que estan entre las edades de 18,%° asi como potencialmente
audiencias mas jévenes.

El tiempo promedio que un usuario pasa en TikTok son 95 minutos al dia;3! esto representa un aumento de 43
minutos por dia desde la estadistica de 2022 de 52 minutos.3? Este tiempo es usado ya sea creando o
compartiendo videos cortos o vierdo la plétora de videos ya existentes en la plataforma. De cualquier manera, se
estd haciendo durante casi 100 minutos todos los dias. Este tiempo es similar, pero excede cantidades pasadas en
otras plataformas de las redes sociales y en aplicaciones como YouTube (47.5 minutos), Snapchat (30.8 minutos), e
Instagram (30.6 minutos).

24 Most Popular Apps (2023) [Aplicaciones mas Populares (2023)] - Business of Apps

25 TikTok Remains the Most Downloaded App in Q1 2021, According to New Data [TikTok Sigue Siendo la Aplicacién mas
Descargada en el Primer Trimestre de 2021, Segiin Datos Recientes] | Social Media Today

26 How Many Downloads Does TikTok Have in 20232 (App Stats) [é Cudntas Descargas Tiene TikTok en 2023? (Estadisticas de
Aplicacién)] - EarthWeb

27 TikTok sued for billions over use of children's data [TikTok Demandado por Miles de Millones por el Uso de Datos de Nifios] -
BBC News

28 Which countries have banned TikTok? [¢ Cudles Paises han Prohibido TikTok?] | Mashable

29 How to Use TikTok’s Parental Controls [COmo Utilizar los Controles Parentales de TikTok] (howtogeek.com)

30 TikTok User Statistics (2023) [Estadisticas de Usuarios de TikTok (2023)] (backlinko.com)

31 9 Stats About Average Time Spent on Tiktok 2023 [New Data][9 Estadisticas Sobre el Tiempo Promedio Pasado en TikTok en
2023 [Nuevos Datos]] (businessdit.com)

32 10 TikTok Statistics You Need to Know in 2022 [New data] [10 Estadisticas de TikTok que Necesitas Conocer en 2022 [Nuevos
Datos]] (oberlo.com)

33 Average Time Spent On Social Media in 2023 (by Platform)[Tiempo Promedio Dedicado a las Redes Sociales en 2023 (Por
Plataforma)] (oberlo.com)
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https://www.socialmediatoday.com/news/tiktok-remains-the-most-downloaded-app-in-q1-2021-according-to-new-data/597672/
https://earthweb.com/how-many-downloads-does-tiktok-have/#:~:text=TikTok%20has%20been,downloaded%203.5%20billion%20times.
https://earthweb.com/how-many-downloads-does-tiktok-have/#:~:text=TikTok%20has%20been,downloaded%203.5%20billion%20times.
https://www.bbc.com/news/technology-56815480
https://www.bbc.com/news/technology-56815480
https://mashable.com/article/tiktok-ban-countries#:~:text=Which%20countries%20have%20banned%20TikTok%3F%201%20Afghanistan%20The,Netherlands%20...%208%20New%20Zealand%20...%20More%20items
https://www.howtogeek.com/658361/how-to-use-tiktoks-parental-controls/
https://backlinko.com/tiktok-users
https://www.businessdit.com/average-time-spent-on-tiktok/
https://www.businessdit.com/average-time-spent-on-tiktok/
https://www.oberlo.com/blog/tiktok-statistics#:~:text=When%20it%20comes%20to%20the%20daily%20time%20spent,plethora%20of%20TikTok%20videos%20uploaded%20to%20the%20platform.
https://www.oberlo.com/blog/tiktok-statistics#:~:text=When%20it%20comes%20to%20the%20daily%20time%20spent,plethora%20of%20TikTok%20videos%20uploaded%20to%20the%20platform.
https://www.oberlo.com/statistics/average-time-spent-on-social-media
https://www.oberlo.com/statistics/average-time-spent-on-social-media
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Events

Video de usuario de YouTube Simple Alpaca.

Hay también un nimero en aumento de adultos en TikTok. Mas del 56% de los usuarios tienen entre 25y 54
afios.3* Adultos uniéndose a esta aplicacion no estan necesariamente creando un espacio seguro para las
audiencias jovenes de TikTok, y a lo mejor no se dan cuenta que niflos de potencialmente todas las edades, y no
solo entre 13 a 18 afios, pueden ver el contenido de lo que deciden subir.

A pesar de que TikTok afirma en sus Términos de Servicio® que cualquier contenido inapropiado serd removido por
sus administradores, eso podria tomar horas, dias, o no pasar nada. Esto es algo a considerar cuando se tiene en
mente que mas de un billén de videos TikTok son vistos diariamente.3¢

34 Global TikTok user age and gender distribution 2023 [Distribucién Global de edad y género de los usuarios de TikTok en

2023] | Statista
35 Terms of Service [Términos de Servicio] | TikTok
36 33+ Amazing TikTok Statistics You Should Know in 2023 [33+ Increibles Estadisticas de TikTok que Deberias Saber en 2023]

(techjury.net)
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Foto de Antonio Diaz.

Con el incremento en popularidad de aplicaciones donde se pueden compartir videos, hay un par de diferentes
aplicaciones con las que hay que tener cuidado ya que son muy similares a TikTok, tal es Triller?” - una aplicacion
basada en Estados Unidos con méas de 250 millones de videos descargados® y la habilidad de compartir videos de
musica o sonidos similares a TikTok.

YouTube también ha seguido esta tendencia con YouTube Shorts, que se puede encontrar en la pagina 23 de esta
guia.

37 Inicio | Triller

38 15 Triller Statistics, Facts, and Figures to Get to Know the Platform [15 Estadisticas, Datos y Cifras de Triller para Saber de la
plataforma] (influencermarketinghub.com)
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Facebook y Messenger

Aunque menos popular entre los jovenes en comparacidn a otras aplicaciones en las redes sociales, Facebook y
Facebook Messenger siguen muy activos y son importantes de notar. Ambos propiedad de Meta, Facebook y
Messenger pueden usarse juntos bajo la plataforma del navegador web de Facebook, o por separado en sus
aplicaciones respectivas desde la App Store de iOS o la tienda Google Play.

Facebook es una plataforma de las redes sociales que permite a los usuarios estar conectados con amistades y
familia en linea. Desde su creacion en 2004, Facebook tiene mas de 5 mil millones de descargas®® y ahora opera
bajo la empresa Meta, que también es duefio de Instagram.

4 241 AM 100% -
! Connie Yarg 0
| 4 Designer, Hackae, 5% ASventuser. Adwanys in search
cftrenext Banc B {

Warks ot Facebook
Lives in San Francisco, Caloma

Stuchod at University of Pennsyhvania

O 420

From Crcago, Binos

Connie Yang

[-./J. x: E “en

New Post Vipdane o Aoty Log Moe

Dosigner. Hackar, 850 ASveriumy. Adways 0 search

oo next monc I

- Works &t Facebook

A  Uves in San Francisco, Calfornia

-

A la par de su tipica interfaz para mensajes, Facebook tiene una aplicacion por separado llamada Facebook
Messenger, la cual es exclusiva para mensajes directos dentro de Facebook que automaticamente conecta con los
usuarios de la ‘lista de amigos’. Debido a que Facebook Messenger esta integrado a la version de escritorio de
Facebook y no a la versién con movilidad de Facebook, la aplicacion separada de Facebook Messenger tiene mas
de 2 millones de descargas a través de la App Store de i0S*° y es usada mdévilmente mas frecuentemente que la
aplicacién de Facebook.

N\ T

Y R

39 Facebook Revenue and Usage Statistics (2023) [Estadisticas de Ingresos y Uso de Facebook] (2023)- Business of Apps
40 Facebook Messenger - Statistics & Facts [Messenger de Facebook - Estadisticas y Datos] | Statista
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En 2017, Facebook lanzé Facebook Messenger para nifios — una aplicacidén para nifios para comunicarse con
amigos preaprobados y familia a través de las cuentas de Facebook de sus papas. Las funciones de Facebook
Mensajero para nifnos incluyen:

e Contactos recientes e historial de chat: permite a los padres ver con quién esta chateando su hijo, ya sea
mediante videollamadas o mensajes, y con qué frecuencia ocurrieron esas conversaciones durante los
ultimos 30 dias.

e Registro de imdgenes en chats: permite a los padres ver las fotos y videos mas recientes que su hijo ha
enviado y recibido en su bandeja de entrada.

e Contactos reportados y bloqueados: permite a los padres acceder a una lista de las acciones de reporte y
blogueo que su hijo ha tomado en la aplicacion.

e Cierre de sesion remoto en dispositivos: permite a los padres ver todos los dispositivos donde su hijo ha
iniciado sesion en Messenger Kids y cerrar la sesién de la aplicacion en cualquier dispositivo a través del
Panel de control para padres.

e Descargar la informacion de tu hijo: permite a los padres solicitar una copia de los datos de su hijo.
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YouTube

PewDiePie, MrBeast, Markiplier, DanTDM, y Logan Paul: Estos nombres le seran o no familiares, pero si su hijo pasa
tiempo en YouTube, lo mas probable es que ellos ya hayan visto videos creados con anterioridad de estos
“famosos” YouTubers.

Humor fuera de serie, bromas indignantes, y ciber anzuelos*! en los videos han hecho que estos creadores de
videos sean extremadamente populares e influyentes. Propiedad de Google, considere YouTube el Google de los
videos. Creada en 2005, YouTube es actualmente la segunda péagina web mas visitada en el mundo?? (secundada
por Google) con mas de 2 billones de visitas al mes* y casi 5 billones videos vistos diariamente.**

YouTube puede ser usado como una manera para los usuarios de pasar el tiempo, una manera de expresarse,
aprender nuevas habilidades, y ver el contenido de lo que les guste, como, por ejemplo, deportes, videojuegos,
etc. Sin embargo, puede ser muy facil cruzar y ver temas y contenidos menos que apropiados. Padres de familia
deben marcar pardmetros en la vista de videos y moderar el acceso a videos apropiados con la edad.

the history of

vouTuve, YU Tube

| guess

Video de usuario de YouTube Creator Brain.

41 What is Clickbait? - Definition from Techopedia [¢ Qué es el Clickbait? - Definicidn de Techopedia]

42 List of most visited websites [Lista de los sitios web mds visitados] - Wikipedia

43 How Many People Use YouTube in 2023? [New Data] [é Cudntas Personas Usan YouTube en 2023? [Nuevos Datos]
(backlinko.com)

44 How Many YouTube Videos Are Watched A Day in 20237? [é Cudntos Videos de YouTube se Ven al Dia en 20237?]

- EarthWeb
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TOP 500 FUNNIEST FAILS IN GTA 5

IM views * 6 months ago

° taMedia @

TOP S00 FUNNIEST FAILSINGTA S BEST GTA V Funny
Moments Compiiation) = Welcome back 10 a new episode of GT

100 ACCURATE LIFE HACKS

Estos son solo algunos de los ejemplos de varios videos que potencialmente pueden aparecer como “videos
sugeridos” en la pagina de inicio en cuanto se visita YouTube. Usuarios pueden ver YouTube pasivamente sin estar
registrados en una cuenta o pueden registrarse para ver el tipo de videos que les gusta, registrarse a canales, y
subir sus propios videos.

Aunque YouTube ofrece funciones como el Modo Restringido,* es una mejor practica descargar YouTube Para
Nifios menores de 13 afios. Esta version de YouTube (explicada con mas detalle en la pagina siguiente) solo
muestra contenido que esta etiquetado como "Apto para nifios" por YouTube y sus creadores y anunciantes de
confianza.

45 Turn Restricted Mode on or off on YouTube - Computer [Activar o Desactivar el Modo Restringido en YouTube —

Computadora]

YouTube Help (google.com)
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YouTube Para Nifios

¥ 7

Recommended

Para las audiencias mas Jovenes, YouTube ha creado una aplicacién que es especificamente dirigida a la nifiez de 3-
8 afios aproximadamente. Los videos en YouTube nifios son bastante editados en su contenido y se enfocan mas
en familia-amistad entretenimiento y ensefianza. YouTube Para Nifios es una aplicacién separada de YouTube y
debe ser dada de alta usando el correo electrdnico de un adulto. De ahi, el adulto puede dar de alta perfiles para
sus hijos y también controlar lo que es buscado en la aplicacion. Padres de familia pueden también determinar
tiempos de visualizacién. YouTube Para Nifios puede ser una plataforma buena para iniciar a nuestros nifios a la
red digital en nuestros términos.
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Twitch
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Twitch es un servicio de transmisién de video en vivo que se enfoca principalmente en juegos de video. Durante la
transmisién, hay un transmisor que es la persona conduciendo la emisién con o sin reproduccién de imagenes en
vivo con camara web y tipicamente jugando un video juego.

Los espectadores pueden conversar con la persona transmitiendo y con otros usuarios en la transmisién en vivo de
la sesion de conversacidn, en el cual otros usuarios pueden enviar mensajes, o la persona transmitiendo, puede
optar por responder hablando. Los usuarios de Twitch han enviado mas de 14.2 mil millones de mensajes de chat
desde el inicio del servicio de transmisién en 2011.%6 El promedio del usuario de Twitch es de 95 minutos diarios,*’
en los cuales se incluye viendo o transmitiendo.

Generalmente Twitch no tiene costo, para ver y seguir a personas que también transmiten es una funcién sin
costo, sin embargo, hay ciertas suscripiones con costo que usted puede usar para darle a los transmisores una
cantidad acordada por mes para apoyar sus transmisiones (Suscripciones), asi como también donaciones de pagos
de una sola vez llamados “Donaciones” y “Pequeiieces”. Estos pueden ser comprados con moneda del mundo real
a través del sitio web/aplicacion de Twitch y usar las donaciones dentro del sitio hacia cualquier transmisor que
tenga esta funcion permitida.

Debido a que Twitch es propiedad y manejado por Amazon, cualquier usuario de Amazon Prime es elegible para
Twitch Prime y le es dado un pase de suscripcion gratuita (valor de $4.99) por mes. Esto puede ser usado de la
misma manera que una suscripciéon normal es usada.

Aunque jugar es todavia el tema mas popular en Twitch, hay también otros temas como “Solo conversacién”,
“Mdsica”, “Arte”, y “Albercas”, Jacuzzi” & “Playas”. Es importante notar que, aunque algunos canales pueden
restringir espectadores de edades 18+ (solo monitoreado por un botdn confirmando que usted es mayor de 18
afos, no hay verificacién de edad), muchas transmisiones que no tienen restricciones en la edad todavia
transmiten contenido inapropiado.

46 Twitch by the Numbers: Stats, Users, Demographics & Fun Facts [Twitch en Cifras: Estadisticas, Usuarios, Datos
Demograficos y Curiosidades] (muchneeded.com)
47 Twitch by the Numbers: Stats, Users, Demographics & Fun Facts [Twitch en Cifras: Estadisticas, Usuarios, Datos
Demograficos y Curiosidades] (muchneeded.com)
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Discord

Discord es una aplicacién gratis de voz y mensajes que esta disponible en computadora de escritorio, en
navegador, y aplicaciones méviles (10S y Android) con mas de 150 millones de usuarios activos mensuales.*®
Tipicamente, Discord es usado como un espacio para jugadores para conversar ya sea por mensajes instantaneos,
mensajes de conversacion o mensajes de conversacion por videos. Discord es usado ahora por muchos tipos de
comunidades en linea tales como YouTube/Influenciadores de canales de conversacidn, comunidades de arte, y
como un lugar para conocer gente nueva. Se estima que se envian 850 millones de mensajes de Discord cada dia (6
mil millones cada semana y 25 mil millones cada mes).*

Dentro de Discord, usuarios pueden crear o unirse a ‘servidores’ donde pueden invitar a cuanta gente quieran a
conversar juntos. Conversaciones de voz pueden ser usadas con micréfono abierto o con una funcién que tiene un
botén que se presiona para hablar, funcién que solo permite a otros escucharlo al permitir la voz por medio del
botdn designado por el usuario en su teclado o ratén. Usuarios pueden también compartir sus pantallas de
computadora dentro de Discord

Discord también ofrece un servicio de suscripcion de pago llamado Discord Nitro*° que permite a los usuarios tener
mejoras en Discord, como limites de carga aumentados, emojis personalizados dentro de los servidores,
transmision de video HD, acceso a juegos y actividades para jugar dentro de la plataforma con amigos, Boosts de
servidor, perfiles personalizados y mas.

THIS IS HOW

DISCORD WORKS
148,000

Video de usuario de YouTube Discord.

48 Discord Statistics 2023: Valuation, Revenue & Market Share [Estadisticas de Discord 2023: Valoracidn, Ingresos y Cuota de
Mercado] (earthweb.com)

49 Discord Revenue and Usage Statistics (2023) [Estadisticas de Ingresos y Uso de Discord] (2023) - Business of Apps

50 Nitro Benefits and Features [Beneficios y Caracteristicas de Nitro] | Discord
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Aplicacion Boveda

Aplicaciones de bdveda son aplicaciones méviles designadas a esconder fotografias privadas, videos, u otras
aplicaciones en un dispositivo generalmente usando el icono de otra aplicacion como una calculadora, cdmara o
notas. Aplicaciones de béveda son populares entre adolescentes para proteger su privacidad mévil para usar
aplicaciones de candado, marcadores privados, navegador en incégnito, respaldar su nube, y mas. Sin embargo, los
adolescentes deberian recordar que usar la tecnologia es un privilegio, no un derecho. No tienen autorizacion a
privacidad absoluta en sus dispositivos por su propia seguridad.

Las “Reglas” (que nadie sigue)

Aunque muchas plataformas en las redes sociales tienen un Acuerdo de Edad Minima®! ya sea para registrarse o en
sus Términos de Servicio, esto es tipicamente pasado por alto por los jévenes.

51 Age Limitation in Terms and Conditions Agreements [Limitacion de Edad en los Acuerdos de Términos y Condiciones] -
TermsFeed
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VIDEOJUEGOS

Las advertencias de contenido no apto para menores en videojuegos eran monitoreadas por los comerciantes
alrededar del continente por medio de ESRB guia de consumo o calificacion,®? de manera similar a las restricciones
en peliculas para adultos R-Peliculas Calificadas. Desafortunadamente, con la proliferacién de la tecnologia, el
crecimiento y acceso ilimitado al contenido de videos, la implementacidn de estas clasificaciones es no-existente.
iNo es poco comun escuchar padres de familia tratando de decidir si comprar El Gran Robo de Autos para su hijo
de 12 anos cuando ellos se lo han pedido! El Gran Robo de Autos V expone videos violentos, contenido sexual
explicito, alcohol y abuso de drogas, y lenguaje fuerte.

Los 10 Videojuegos M4s Violentos del 2020

1. Hasta amanecer 2. Las Series de Kombate Mortal
3. Llas Series del Gran Robo Automotriz 4. Muerte Roja Redencién 2

5. Dios de Guerra 6. DOOM - Condenar

7. Series de Residente Diabdlico 8. Series de llamado al deber

9. GORN - Han Ido a Matarla 10. Hoja del Infierno

VIDEO GAME

MONTAGE

SAFER
SCHOOLS
TOGETHER

52 ESRB Ratings Guides, Categories, Content Descriptors [Guias de Clasificaciones de ESRB, Categorias, Descriptores de

Contenido
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Las Noticias Malas

Generalmente las investigaciones sugieren que la exposicidn prolongada a videojuegos puede hacer que la gente
se sienta mas agresiva, insensible a la violencia, y con menor simpatia. Los expertos también sugieren que, debido
a la pandemia mundial, las adicciones a los juegos en linea y al juego estan en aumento.>3

Las Buenas Noticias

Los videojuegos pueden proveer posibles beneficios intelectuales incluyendo el incremento a la coordinacién entre
las manos y los ojos, practica en habilidades visuales-espaciales, memoria visual mds poderosa, mejora en
reconocimiento de tendencias y uso de error y acierto para resolver problemas mas seguido.

Moraleja de la Historia

iEl contenido importa! Como padres de familia, necesitamos estar involucrados en los videojuegos que nuestros
hijos estan usando. Enforzar limites de tiempo y autorregulacién mientras minimizamos la exposicién a contenido
inapropiado y violento es importante. Lo que queremos es reforzar juegos sociales que puedan aumentary
desafiar la creatividad de nuestros hijos y aumentar sus habilidades cognitivas al mismo tiempo manteniendo una
edad apropiada para la madurez emocional de nuestros hijos.

Nosotros alentamos a los padres de familia a hacer su investigacion sobre cualquier videojuego antes de
permitirles a sus hijos jugarlos. Una descripcion detallada de todos los juegos mencionados anteriormente puede
ser encontrada a través de Google en linea. Dos de los juegos mas populares que los nifios de 4-13 afios juegan son
Roblox y Minecraft. Ambos juegos pueden ser jugados por un solo jugador, asi como también con muchos mas
jugadores en linea. El modo multijugador incluye funcién de mensajes, de lo cual los padres de familia deberian
estar conscientes y monitorear a su discrecion.

Guia del Sistema de Clasificaciéon de Contenido de Videojuegos (ESRB)

EARLY CHILDHOOD
NINOS PEQUENOS

EVERYONE
T0DOS

EVERYONE 10+
TODOS +10

TEEN
ADOLESCENTES

MATURE 17+
MADURO +17

ADULTS ONLY 18+
ADULTOS UNICAMENTE +8

RATING PENDING
AUN SIN CALIFICAR

ESRB

ESRB

ESRB

ESRB

Las clasificaciones de ESRB tienen tres partes:

e C(lasificaciones de categorias; sugeridas de acuerdo a la edad apropiada.

e Descripcion del contenido; indicando contenido que pudiera haber desencadenado alguna clasificacién en
particular y/o pueda ser motivo de preocupacioén

e Elementos Interactivos; informan acerca de los aspectos interactivos de un producto, incluyendo la
habilidad del usuario de interactuar, compartir ubicacién del usuario con otros, si compras de productos
digitales son completadas, y/o si acceso a la red sin restriccion es dada.

53 Online Gambling, Gaming Addiction Has Increased During COVID-19 [La Adiccidén a los Juegos de Azar y los Videojuegos en
Linea ha Aumentado Durante el COVID-19] (healthline.com)
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Roblox

Roblox es una plataforma de juego interactivo que puede ser bajado y permite a los usuarios jugar diferentes tipos
de juegos dentro del mundo Roblox. Es creativo, con estilo de Lego en un ambiente de arenero o caja de arena.

14283 e L8 Pyee. 311 Playing. AoPyng Paire.

MongSmustor || Zomoe Attack || 1STORE] Arigma [P Hummnmmrs.a, || [GAMEMOOES] Car.. || MMC Zombies Proj... I..Ymuﬂd;m_ {
SPe Nmm i

Roblox cuenta con capacidades construidas internamente para lista de amigos, mensajear usuarios, y
conversaciones dentro del juego. La funcién de las conversaciones trabaja de diferente manera dependiendo de la
edad del usuario — para usuarios de 13 afios y menores, las conversaciones estan construidas de una lista de
palabras de “lista blanca”, preseleccionadas por desarrolladores para que sean seguras para que las usen los nifos.
Si el usuario tiene mas de 13 afos (o si el usuario pone su fecha de nacimiento de manera que parezca que tiene
esa edad) entonces las conversaciones son mas abiertas, sin embargo, ahi estd todavia instalada una funcidn “lista
negra” que intenta mantener las groserias y términos despectivos fuera del chat.

xD
I Saw
musicr2®
GRENADA
More helpful messages from me will come in the future.

oof

stylis logic: hits persons head with bfg bullet, i die but they dont

Bish s PR
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La configuracién de privacidad de Roblox también nos permite controlar quien puede interactuar con nuestro hijo.
El usuario puede ajustar si cualquier persona, amigos, o nadie tiene acceso a comunicarse ya sea dentro de los
juegos como en el sistema de mensajeo de la plataforma. Definiendo la edad apropiada de acuerdo con la
categoria y asegurandonos que la configuracién de privacidad esté actualizada, padres de familia pueden limitar la
interaccion de usuarios con la cuenta.
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Minecraft

Minecraft es uno de los juegos de video mas al alcance, ha vendido mas de 200 millones de copias para
Computadoras Personales, juegos de consolas (Xbox, PlayStation, y Nintendo Switch), y dispositivos inteligentes.>*
Es muy facil de aprender y puede ser jugado en cualquier lugar. Minecraft puede ser jugado en la red y fuera de la
red.

Modos del Juego

e Sobrevivir (Survival); El jugador puede subir de nivel. Buscar recursos, y disefiar diferentes armas,
herramientas y estructuras. Los jugadores tienen que luchar contra el hambre y monstruos durante la
noche.

e Duro (Hardcore); Lo mismo que modo Sobrevivir, pero el jugador solo tiene una vida. Si mueren, el juego
termina y deben empezar de nuevo.

e Creativo (Creative); El usuario no puede morir y tiene acceso a todos los bloques y articulos disponibles.
Con esto, el usuario puede crear lo que él quiera. El jugador tiene la habilidad de volar y trasladarse de un
lugar a otro mas rapido.

Jugar y Conversar en linea

Multijugadores permite a los jugadores jugar al lado de sus amigos. Ellos pueden construir, minar, crear, y hasta
pelear uno contra otro en algunos servidores. Todos los modos de juego de un solo jugador también existen en
multijugador, asi como también las mismas dificultades en el juego. Los jugadores son siempre animados a escoger
entre un solo jugador o multijugadores. Cuando juegan multijugadores, el usuario debe seleccionar el servidor que
ellos quieran jugar. Cuando juegan en un servidor abierto, el usuario puede interactuar con cualquier otro jugador.
Esto incluye la funcidn de conversaciéon mostrada en la grafica de abajo.

Minecraft tiene servidores disponibles que son apropiados para nifios, a los cuales usted tiene que solicitar ser
incluido. Esto asegura que jugadores al azar no entren en los servidores al no tener acceso. Un solo jugador es la
mejor opcidn, asi nadie puede unirse en la conversacién con un jugador Unico.

Ensefanza

Minecraft es, en su mayoria, un juego apropiado para nifios — especialmente en el modo creativo de un solo
jugador.

54 Minecraft Revenue and Usage Statistics (2023) [Ingresos y Estadisticas de Uso de Minecraft] (2023) - Business of Apps
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Fortnite

Es uno de los videojuegos mas populares disponibles hoy dia, desde su lanzamiento en 2017 por Epic Games,
Fortnite ha acumulado mas de 350 millones de jugadores a nivel mundial.>® Fortnite esta disponible para descargar
sin costo en PC, consolas de juego (Xbox, PlayStation, Nintendo Switch), asi como también en teléfonos inteligentes
Apple y androides. Fortnite no debe ser jugado por nifos que no estan preparados para manejar chats de texto o
voz no moderados, violencia simulada con armas de fuego o situaciones de alto estrés.

Modos de Juego

e Fortnite: Guerra Real; El modo guerra real permite hasta cien jugadores competir en un escenario de un
jugador contra otro jugador. Los jugadores pueden jugar solos, con un amigo (dos), o en un grupo de
cuatro (escuadron). El objetivo es recoger armas, municion, y vendajes para matar a los otros jugadores y
ser el ‘Ultimo jugador de pie’. Los jugadores se pueden ocultar en edificios y hasta pueden recolectar
recursos para construir sus estructuras y trampas.

e Fortnite: Creativo; Modo creativo en Fortnite es como cualquier otro Modo Creativo, el cual actia como un
juego estilo caja de arena, lo cual permite a los jugadores construir mapas con reinos libres en donde
pueden poner su juego en diferentes tipos, modos y tiempo juego.

e Fortnite: Salvar el Mundo; Este modo permite a 4 jugadores trabajar juntos hacia un objetivo comun en
varias misiones en contra de Variantes de Zombis. Algunos de los objetivos incluyen peleas en contra de
los generados por la computadora “Zombis humanoides que atacan a los vivientes”, salvar sobrevivientes,
y defender su equipo.

Microtransacciones

Aunque Fortnite es técnicamente ‘sin costo alguno para jugar,” es importante resaltar que Fortnite es un juego que
incluye microtransacciones. Los jugadores pueden optar por comprar un pase para el juego, lo cual les da articulos
especiales, permitiéndoles entonces ganar ciertos logros, y les da ‘cajas de botin’ que incluyen articulos en el juego
en si, tales como comandos especiales, bailes, y pieles. La moneda en este juego se llama “Monedas V” y puede
ser comprada con dinero del mundo real.

55 Fortnite is now one of the biggest games ever with 350 million players [Fortnite es ahora uno de los juegos mas grandes de
la historia con 350 millones de jugadores] - The Verge
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JUGAR PASE DE BATALLA MISIONES a COMPETICION TAQUILLA u TIENDA DE OBJETOS BZU LTS a PAVOS
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Foto de JorgeMost.

Jugar y Conversar en Linea

Los jugadores se pueden comunicar en el juego en si, como a través de funciones de conversacién por textos, asi
como también con la funcion de conversar con voz. Los jugadores pueden quitar el sonido de otros jugadores si no
desean escucharlos o pueden quitarse el sonido de ellos mismos si no desean que los escuchen. No hay restriccion
entre cualquiera de las funciones de conversacion de texto, o la de conversacién de voz, violencia con armas de
fuego, o situaciones con estrés muy alto. Sin embargo, los usuarios pueden reportar estas interacciones al equipo
de moderacién de Fortnite para que las revisen en una fecha posterior.

PLAVER REPORTING
E=

Communication Abuse
Offensive Name
Teaming up with Enemies

Harassment

Cheating and Hacking
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Valorant

Desde su lanzamiento por Riot Games en junio del 2020, el juego ha acumulado mas de 21 millones de jugadores
al mes.>® Valorant estd actualmente disponible para descargar en PCy todavia no esta disponible en consolas de
juegos o dispositivos inteligentes.

Valorant es un juego de disparos tacticos 5 vs 5 (Primer Tirador) basado en personajes, donde precisién al jugar
con las armas de fuego se encuentra con caracteres de habilidades Unicas. Aunque técnicamente es ‘sin costo’
alguno para jugar, tal como su competidor, Fortnite, el juego incluye microtransacciones donde los jugadores
pueden optar por comprar dentro del juego pases que les proporciona articulos especiales, les permite ganar
ciertos logros, y comprar pieles de pistola y efectos.

#*1/2 ‘®‘, ‘@ COLLECTION
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| OFFERS | 02:27:43 |
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56 Valorant Player Count, Rank Distribution, Revenue (2023) [Cantidad de Jugadores, Distribuciéon de Rangos e Ingresos de
Valorant] (2023) (headphonesaddict.com)

37 SST ISDTA



https://saferschoolstogether.com/
https://headphonesaddict.com/valorant-players/#:~:text=Interesting%20Valorant%20Stats%201%20Close%20to%2021%20million,of%20over%206%20million%20concurrent%20players.%20More%20items
https://headphonesaddict.com/valorant-players/#:~:text=Interesting%20Valorant%20Stats%201%20Close%20to%2021%20million,of%20over%206%20million%20concurrent%20players.%20More%20items

Steam

Steam es un sistema operativo que puede bajarse sin costo alguno donde los usuarios pueden comprar y descargar
juegos en linea que han comprado y los que no tienen costo alguno. Steam actia como una biblioteca con base en
la nube (cloud), en donde los juegos son guardados y pueden ser bajados en cualquier dispositivo que este
asociado con la cuenta del usuario de Steam.

Steam fue lanzado inicialmente en 2003 por el desarrollador Valve y hoy tiene mds de 120 millones de usuarios
mensuales después de experimentar un crecimiento del 26.31% en el Gltimo afio solamente.>’

Aunque la comunicacién y clasificacion del juego estdn basados en los juegos individuales que son descargados.
Steam también tiene su propia comunidad donde los usuarios tienen perfiles y pueden ser identificados por
nombre de usuarios individualizados y fotos de perfil. Muy parecido a las redes sociales, los perfiles en Steam
pueden ser publicos o privados. Los usuarios pueden también dejar comentarios en perfiles de Steam y utilizar el
servicio privado de mensajes, el cual incluye tanto voz como conversaciones de texto.
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57 Steam Usage and Catalog Stats for 2023 [Estadisticas de uso y Catadlogo de Steam para 2023] (backlinko.com)
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Doxing (Compilar y publicar un expediente con informacién personal de alguien)

Doxing (o Doxxing) es mas comUnmente conocido por su uso en asociacion con juegos de video que tienen
capacidad para multijugadores en linea, pero también se ha vuelto popular entre otras subculturas de la red, tales
como férumes, sitios de transmisiones en vivo, y redes sociales convencionales. Es importante estar conscientes de
doxing cuando se usa el internet (red) y entender como puede ser prevenido.

Doxing es una forma de abuso en linea en donde informacién delicada de un individuo es publicada con
intenciones maliciosas. Tipicamente, informacidon como el nombre y apellido de alguien, la direccidn de su casa o
de su trabajo, miembros familiares o hasta informacion bancaria es revelada a la red en un intento de intimidar a la
victima o hasta hacerlos tomar posturas peligrosas y vulnerables tanto en linea como en la vida real. Los motivos
de Doxing pueden incluir motivos personales, competitivos, o razones politicas. Doxing no discrimina y los usuarios
de la red de todas las edades, sexo, y experiencia en el internet pueden ser victimas. Doxing es también una de las
pocas formas de ataques cibernéticos que pueden causar a sus victimas dafios duraderos, directos y muy serios.

Buscar y obtener informacién publica de un individuo y volverla a publicar en linea no esta técnicamente
considerado como un crimen cibernético o ataque, sin embargo, doxing puede volverse ilegal si la informacién
privada es obtenida a través de métodos ilegales tales como jaquear o extorsionar. Otros hechos que pudieran
causar que Doxing cruzara la linea hacia lo ilegitimo es acosamiento o intimidacién hacia la victima, invadiendo su
privacidad, o haciendo que la victima sea asaltada.

Con el fin de evitar que su informacién sea jaqueada o doxed, es importante seguir mejores practicas al usar el
internet, incluyendo cualquier videojuego que su hijo pudiera estar jugando:

e Ensunombre de usuario, no utilizar nombres legales, no se identifique con su nombre o nombres y
apellidos.

e No publique fotografias o videos del interior o exterior de su casa que pudieran incluir identificadores
como su direccion, donde estan las puertas, ventanas, o donde estan sus recdmaras dentro de su
propiedad, placas de su automovil, correo o cerraduras.

e No publique fotografias y videos con factores que identifiquen la escuela de sus hijos tales como el nombre
de la escuela, calendario escolar, y los horarios, o las caras de los compafieros de escuela de sus hijos que
no han dado su consentimiento para que su foto o video sea compartido, esto incluye también cuando
estan estudiando en linea.

e Siva asalir de vacaciones por un periodo extenso de tiempo, tenga cuidado acerca de con quien comparte
esta informacidn incluyendo los dias que no habra nadie en casa.

¢ No publique el dia, mes o afio de su cumpleafios.

e No publique fotografias o videos de la pantalla de su computadora, o alguna otra area personal donde
pueda ensefiar informacién privada tal como correo postal, correo electronico, estados de cuenta
bancarios, contratos o fotografias personales.

e Tenga cuidado con la identificacidn de factores de la ropa que viste en fotografias o videos que usted
selecciona para compartir tal como sudaderas o uniformes, uniformes de trabajo, programas después de la
escuela, o acontecimientos en su comunidad.

e Trate siempre que sea posible que sus cuentas sean privadas, para asi poder controlar a quien le permite
ver sus fotografias, lo que ha visto en la red y cualquier otra informacién que usted elije compartir en linea.

Si sientes que tu o tu hijo han sido doxeados, asegurate de documentar las pruebas y reportar el doxing a las
plataformas donde ocurrid, asi como a las autoridades correspondientes para los delitos cibernéticos en tu
area. Si necesitas ayuda con esto, por favor contdctanos en info@saferschoolstogether.com.
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RECURSOS PARA PADRES DE FAMILIA

Como padres de familia, puede ser dificil mantenerse al dia con todo lo nuevo en los sitios de redes sociales y
aplicaciones, juegos de video, peliculas, y toado lo que nuestros hijos estan expuestos cuando se les da acceso a la
red (Internet). Hay recursos como Safer Schools Together y Common Sense Media que pueden ser de gran ayuda
cuando se trata de entender tendencias modernas en el mundo en linea.

Safer Schools Together

SST incluye una biblioteca con bastantes recursos que son constantemente actualizados como Educando y
Formando Jévenes Digitalmente Responsables: Guia para Padres de Familia, Acuerdo de Seguridad para Sextear,
Proteja su Privacidad, Lista para checar por los padres de familia de las Redes Sociales, Acuerdo Familiar de las
Redes, y mas.

Common Sense Media

common)sense

media

Common Sense Media es una organizacion independiente sin fines de lucro dedicada a ayudar niflos a prosperar
en este mundo que cambia tan rapidamente. Sus valiosos recursos incluyen explicaciones detalladas y resefas de
peliculas, libros, juegos de videos, programas de TV, redes sociales, aplicaciones, y mas, por expertos, asi como
también contribuyen estudiantes y padres de familia. Si no esta seguro si su hijo este emocionalmente maduro
para una pelicula, libro, juego de video, programa de television, plataforma en las redes sociales, etc. Valdra la
pena checar nuestro Common Sense Media para revisar el contenido y las recomendaciones en cuanto a la edad.
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